Katholische Grundschule Ubach
Freiheitstr. 5-7
52531 Ubach-Palenberg

UBACH

Ubach-Palenberg, 10.02.2021

Sehr geehrte Erziehungsberechtigte,

in Zeiten der eingeschrankten Beschulung in den Raumlichkeiten der Schule, also im reinen Distanzlernen,
legen wir Wert auf den personlichen Kontakt zu unseren Schiller*innen. Die bis jetzt stattgefundenen
Telefonate dienen auch weiterhin eher einer persénlichen Beratung zwischen Lehrkraft und Schulkind.
Doch zusatzlich méchten wir eine Plattform fir Onlinemeetings und Videokonferenzen nutzen. Ziel soll
dabei sein, Sitzungen zur Kontaktpflege innerhalb der Lerngruppen unter Leitung einer Lehrkraft
abzuhalten und fur Ihr Kind Raum und Zeit fur Erzahlsituationen zu bieten oder (mit Blick auf die
Lernpléne) kleine Beratungen und Unterstiitzungen durch Lehrkréfte fur die (Klein-)Gruppen zu
ermdglichen. Nutzen werden wir dazu BigBlueButtonServer (https://BBBServer.de), eine Plattform, die in
Deutschland von vielen Schulen genutzt wird. Sie kann tGber Browser am Computer, Smartphone und
Tablet genutzt werden und erfordert kein Herunterladen eines Programms/einer App.

Die Teilnahme an Onlinemeetings erfordert kein eigenes Nutzerkonto. Schiiler*innen kénnen bei einem
Onlinemeeting einen eigenen Nutzernamen wahlen. Wir haben Schulkonten, welche von Lehrkraften
(Nutzern) genutzt werden, um die Onlinemeetings durchzufiihren. Alle Inhalte der Onlinemeetings und
begleitenden Chats bleiben im Kreis der Teilnehmer*innen. Es erfolgt keine Aufzeichnung oder
Speicherung durch die Schule oder das Unternehmen. Schiler*innen und ihre Erziehungsberechtigten
sind gehalten, bei einem Onlinemeeting darauf zu achten, dass die Privatsphare ihrer Familienmitglieder
gewahrt bleibt. Bei Versto3en gegen diese Regel behélt die Schule sich vor, Ihr Kind von Onlinemeetings
auszuschlieBen bzw. die Teilnahme auf Audio zu beschranken. Das Kollegium weist ausdriicklich darauf
hin, dass es sich hier um Austauschmdglichkeiten im Sinne von Erzahlsituationen handeln wird. Es ist
nicht geplant, Online-Unterricht anzubieten.

Im Folgenden geben wir Ihnen datenschutzrechtliche Hinweise und bitten Sie, bei Einwilligung in die

Teilnahme an den Onlinemeetings, um das Ausflllen und Unterschreiben des zweiten Dokumentes
,Datenschutzrechtliche Einwilligungserklarung in die Teilnahme an Onlinemeetings®.

. Pollex (Schulleiterin KGS Ubach) K. Gebards (Administratorin BBBserver KGS Ubach)

Hinweise zum Datenschutz bei der Teilnahme an Onlinemeetings tiber BBBServer
(ohne Schiler*innen-Nutzungskonto)

Zwecke und Risiken bei der Durchfiihrung von Onlinemeetings

Im Rahmen des Distanzunterrichts beabsichtigen wir die Durchfihrung von Zusammenkiinften zwischen
Lehrern/ Lehrerinnen und den Grundschilerfinnen per Onlinemeetings der KGS Ubach. Hierzu ist eine
Einwilligung aller Teilnehmenden und Akzeptanz der Regeln erforderlich. Es wird hier ausdrucklich darauf
hingewiesen, dass KEIN ONLINE-UNTERRICHT stattfinden wird.

Mit Onlinemeetings kénnen die Kinder direkt in den Austausch mit ihrem Lehrer / ihrer Lehrerin kommen,
dort von ihren Erfahrungen im Distanzlernen reden oder auch kurze Verstandnisfragen zu den Lernplanen
stellen. Das Kollegium der KGS Ubach beabsichtigt aus Griinden der Chancengleichheit nicht die
Durchfuhrung von Unterricht.

Bevor Sie allerdings lhre Einwilligung erteilen, moéchten wir Sie auf folgende Risiken und Worst-Case-
Szenarien hinweisen, die wir nach bestem Wissen und Gewissen minimieren méchten.
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Offnen des privaten Lebensbereichs durch live Audio- und Videoiibertragung

Der Ort, von dem aus sich die Teilnehmenden an einem Videomeeting beteiligen, wird fur den Einblick durch
Dritte gedffnet. Dies ist haufig der héchst private bzw. familidre Lebensraum. Aus diesem Grund sollten der
Ort und der Hintergrund, vor welchem man wahrend des Onlinemeetings sitzt, sorgsam gewahlt werden.

Einbringen kindergefahrdender Inhalte

Praktisch alle Videokonferenzsysteme bieten die Mdglichkeit Inhalte zu teilen. Dies erfolgt jedoch in dem
von uns gewahlten Tool nur Uber den Moderator / die Moderatorin, also die Lehrkraft in Ausnahmefallen.
Dies kdnnen Schulbuchseiten oder Erklarungen am Bildschirm zu Aufgabenerklarungen sein, die von den
Kindern gewiinscht werden. Inhalte kénnen der eigene Desktop, Anwendungsfenster oder Dateien
verschiedener Art sein.

Die Lehrkrafte werden so gut es geht dafliir Sorge tragen, dass keine kindergefahrdenden Inhalte eingespielt
werden. Darlber hinaus wird die Schule im Falle eines Falles geeignete MaRhahmen der Sanktionierung
vornehmen.

Teilnahme unerwinschter Personen

Es kann vorkommen, dass sich unerwiinschte Personen Zutritt zu einem Meeting-Raum verschaffen. Im
schlimmsten Fall kbnnen Erwachsene fremde Kinder wahrend eines Schulmeetings kontaktieren. Die
Lehrkréafte sind angewiesen, die Identitat der Teilnehmenden mit geeigneten Mitteln zu Uberprifen und Dritte,
wenn mdglich, aus der Konferenz zu entfernen. Es ist nicht erlaubt, dass die Zugangsdaten an Dritte
weitergegeben werden.

Mitschauen und -lauschen aus dem Hintergrund

Im toten Winkel der Kamera kdnnen sich weitere Personen aufhalten, die auf diese Weise Einblick in die
Kommunikation und somit auch in das Verhalten und die Beitrége von Beteiligten bekommen. Jede/r kann
sich nur dann mit gutem Gefuhl an Gespréchen beteiligen, wenn er/sie sich sicher fuhlt und weil3, dass
seine/ihre Fragen nicht gleich Uberall in aller Munde sind. Sofern nicht kurzfristig Hilfe bei technischen
Problemen geleistet werden muss, sollten Dritte — Eltern, Geschwister oder andere Personen - nicht im
Raum bzw. in Horweite sein.

Aufzeichnen von Onlinemeetings

Viele Onlinemeetingtools bieten die Mdglichkeit der Aufzeichnung. Genauso wie im regularen Unterricht
kann das Geschehen, selbst wenn das verwendete Tool diese technischen Mdglichkeiten nicht bietet,
einfach mit einer Kamera, z.B. eines Smartphones, (ab)gefilmt werden. Auf die Art und Weise entstehen
nicht genehmigte Aufnahmen, die im Extremfall kompromittierend verbreitet werden koénnen. Das
Aufzeichnen der Onlinemeetings ist genauso wie im Prasenzunterricht generell untersagt und sogar strafbar.
Die Lehrkréafte sind dazu angehalten, die Aufnahmefunktion wéahrend der Konferenz ausgeschaltet zu lassen
bzw. Zu kontrollieren, dass sie permanent ausgeschaltet ist. Als Grundeinstellung wurde diese Funktion vom
Administrator fiir die gesamten KGS Ubach-Zugénge in den Einstellungen deaktiviert.

Physische Abwesenheit

Um trotz schlechter Internetanbindung eine noch akzeptable Ubertragungsqualitat zu erreichen, kann es
sinnvoll sein auf die Ubertragung des Bildes zu verzichten. Gleichzeitig sollten Mikrofone nur angeschaltet
sein, wenn man etwas beitragen will. Der von uns gewahlte BigBlueButtonServer lasst einen beim Aktivieren
der Kamerafunktion die Qualitét von niedriger bis zu hoher Qualitét und sogar bis High Definition auswéahlen.
Fur gewdhnlich ist eine mittlere Qualitéat ausreichend. Bei schlechter Internetverbindung kann auch auf eine
telefonische Teilnahme zurtickgegriffen werden. Die Nummer wird vom Moderator mit verschickt.

Datenweitergabe

Folgende Daten werden normalerweise bei der Teilnahme an einem Onlinemeeting verarbeitet:

e Seitenzugriffe werden mit Datum/Uhrzeit, IP-Adresse und Browserkennung in den Log-Dateien
gespeichert. Fur die Dauer der Onlinemeetings wird eine Teilnehmer-1D erzeugt, durch die jeder Teilnehmer
fur das System und fir die anderen Teilnehmenden identifiziert werden kann.
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¢ Sofern eine Kamera eingeschaltet ist, wird alles, was sich im Sichtfeld der verwendeten Kamera befindet,
an alle Teilnehmer des Onlinemeetings Ubertragen, jedoch nicht auf dem Server gespeichert.

¢ Wenn ein Mikrofon eingeschaltet ist, werden alle Gerausche (Sprache und Hintergrundgerausche), die das
Mikrofon erfasst, an alle Teilnehmer Ubertragen, jedoch nicht auf dem Server gespeichert.

e Alle Texte, die in einen Chat eingegeben werden, werden an die jeweiligen Empfanger tibertragen und fur
die Dauer des Meetings auf dem Server zwischengespeichert.

o Alle Inhalte (Dateien, Bildschirmdarstellungen), die geteilt werden, werden an alle Teilnehmer tbertragen
und nicht auf dem Server gespeichert.

e Nach Beendigung des Onlinemeetings werden alle vorgenannten Daten (aufRer den verpflichtend zu
speichernden Log-Dateien) geléscht.

¢ Nicht aufgefiihrt ist eine mogliche Datenweitergabe von genutzten Drittanbietern wie z.B. lhrem Browser.

Datenschutzrechtliche Information nach Art. 12 DSG-VO

Auf dieser Seite informieren wir Sie Uiber die zur Nutzung von BigBlueButtonServer erforderliche Verarbeitung von
personenbezogenen Daten. Das Unternehmen JAR Media GmbH, Méllersbaum 1, 42477 Radevormwald nutzt mit
dem BigBlueButton-Server einen Server, die sich ausschlie3lich in der Bundesrepublik Deutschland befinden.

Wer ist verantwortlich fiir die Verarbeitung der Daten meines Kindes?

Verantwortlich ist die Schule: KGS Ubach, Freiheitstr. 5-7, 52531 Ubach-Palenberg, Schulleiterin: Irmgard Pollex,
Administratorin: Katja Gerhards

An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe?

Fragen zum Datenschutz kénnen Sie an den behérdlich bestellten schulischen Datenschutzbeauftragten stellen: Stefan Huppertz,
Datenschutzbeauftragter Kreis Heinsberg, Stefan.huppertz@kreis-heinsberg.de

Zu welchem Zweck sollen die Daten meines Kindes verarbeitet werden?

Die Verarbeitung ist erforderlich zur Nutzung von BigBlueButtonServer, einer Videokonferenz-Plattform, zur Durchfiihrung von
Onlinemeetings zwischen Schiller*innen und Lehrkraft.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung?  Die Verarbeitung erfolgt auf der Grundlage Ihrer Einwilligung.

Welche personenbezogenen Daten meines Kindes werden bei Teilnahme an einem Onlinemeeting verarbeitet?

Bei der Teilnahme an einer BigBlueButtonServer Videokonferenz ohne eigenes Nutzerkonto werden neben Bild- und Tondaten,
zusatzliche Daten zur Konferenz verarbeitet: Name des Raumes, IP Nummer des Teilnehmers und Informationen zum genutzten
Endgerat. Je nach Nutzung der Funktionen in einer Videokonferenz fallen Inhalte von Chats, gesetzter Status, Eingaben bei
Umfragen, Beitrdge zum geteilten Whiteboard, durch Upload geteilte Dateien und Inhalte von Bildschirmfreigaben an. Eine
Speicherung von Videokonferenzen und Inhalten durch die Schule erfolgt nicht.

Wer hat Zugriff auf die personenbezogenen Daten meines Kindes?

Alle Teilnehmer einer Videokonferenz haben Zugriff im Sinne von Sehen, Héren und Lesen auf Inhalte der Videokonferenz, Chats,
geteilte Dateien, Bildschirmfreigaben und Beitrage auf Whiteboards. Der Anbieter hat Zugriff auf die verarbeiteten Daten im Rahmen
der Auftragsverarbeitung und auf Weisung der Schulleitung.

An wen werden die Daten meines Kindes Uibermittelt?

Unsere BigBlueButtonServer Instanz wird von der KGS Ubach genutzt und geplant. Demnach werden die Daten Ihres Kindes nur fiir
unsere Zwecke und nicht fir andere Zwecke genutzt, also weder fur Werbung und auch nicht, um sie an Dritte weiterzugeben. Im
Sinne des Datenschutzrechts findet somit keine Ubermittlung statt.

Wie lange werden die Daten meines Kindes gespeichert?

Die Schule speichert keine personenbezogenen Daten im Zusammenhang mit der Nutzung von BigBlueButtonServer.
Videokonferenzen und Chats werden nicht aufgezeichnet und weder durch Schule noch den Anbieter gespeichert. Die Inhalte von
Chats, geteilte Dateien und Whiteboards werden in der Plattform geldscht, sobald ein Konferenzraum geschlossen wird.

- Auszufiillender Anhang zu diesem Hinweisdokument:
»Datenschutzrechtliche Einwilligungserklarung in die Teilnahme an Onlinemeetings*
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